FORMACION Y EDUCACION ONLINE

CONSEJERIA DE EDUCACION Y DEPORTE

ACTIVIDADES PRESENCIALES

FPA

DISTANCIA

CicloFormativo: Administracién de Sistemas Informaticos en Red
Moduloprofesional: Seguridad y Alta Disponibilidad

TITULO DEL
TALLER

HORAS

RA, CE

PONDERACION

CONTENIDOS

Creacion de una
aplicacion web
de alta
disponibilidad y
escalabilidad |

6.b,6.c,
6.d,6.e

50%

Implantacién de soluciones de
alta disponibilidad:

— Definicidn y objetivos.

— Andlisis de configuraciones de
alta disponibilidad.

- Funcionamiento ininterrumpido.
- Integridad de datos y
recuperacion de servicio.

- Servidores redundantes.

- Sistemas de clusters.

- Balanceadores de carga.

— Instalacidn y configuracién de

soluciones de alta dispo-
nibilidad.

Creacion de una
aplicacion web
de alta
disponibilidad y
escalabilidad Il

6.b,6.c,
6.d,6.e

50%

Implantacién de soluciones de
alta disponibilidad:

— Virtualizacién de sistemas.

— Posibilidades de la virtualizacién
de sistemas.

— Herramientas parala
virtualizacion.

— Configuracién y utilizacién de
magquinas virtuales.

— Alta disponibilidad y
virtualizacién.

— Simulacion de servicios con
virtualizacion.

FECHAS
PROPUESTAS

Para los alumnos de ASIR-SAD-Completa se recomienda realizar el
curso entre el 12-02-24 y el 14-03-24 antes de realizar la FCT.

Para los alumnos de ASIR-SAD-Parcial Diferenciada hasta abril no se

les abre el tema 6 correspondiente a los RA y CE de este taller, por
lo tanto, no pueden realizar el taller antes ya que no habran
adquirido los conocimientos necesarios. Para ellos se propone
realizar el taller en cualquier semana del mes de abril o mayo de

2024.

Ambos se realizarian en 2 sesiones de 5y 4 horas.
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ACTIVIDADES PROPUESTAS:
TALLER1: Creacion de una aplicacion web de alta disponibilidad y escalabilidad |
1. Entra a AWS LMS con tu cuenta de estudiante de AWS Academy que tienes en tu

correo, tras aceptar la invitacién del profesor a la academia.
https://www.awsacademy.com/vforcesite/LMS Login

AdWS academy
N>}

(For students enrolled in a class)
FHEOFIIIEHNHO71 > LTLES L.

EAMEENFEEEXEER

Educator Login

(For educators who have access to the AWS Academy
Portal)

BN (AWS Academy X Y N—R—Z DT HY
YhESFHLEOR) BIE6h6051 > LTLE

T

HMBEEXEER (BEFEFAAWS Academy Portal i
FER)

2. Previamente a iniciar el taller debes leer la guia para estudiantes de AWS Academy. La
tienes disponible en el curso “AWS Academy Learner Lab”.

® B #* o

AWS Academy Learner Lab - Educ AWS Academy M
ALLv1ES-ES-33092-Educator

&

indice

Introduccién

Configuracion e inicio de sesion en tu cuenta de AWS Academy

Acceso a un laboratorio para el alumnado de AWS Academy

AN 2 -

Uso del laboratorio para el alumnado

Coémo utilizar eficazmente los laboratorios para el alumnado de AWS Academy ........ccco.oecmmeuesrresnnnscinns 8

¢Necesitas ayuda? 10

Introduccion

En esta guia se ofrecen instrucciones para utilizar los laboratorios para el alumnado de AWS Academy.
En esta guia se describe la configuracién y el inicio de sesion de la cuenta de AWS Academy, el acceso a
un laboratorio para el alumnado y su uso.

Configuracion e inicio de sesion en tu cuenta de AWS Academy

1. Para configurar tu cuenta de AWS Academy, abre la invitacion de AWS Academy que has

rarihidn nar carran alartranicn [natificatinne@inctrictura cam) v aline Fmnazar



https://www.awsacademy.com/vforcesite/LMS_Login
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3. Accede al curso “AWS Academy Lab Project — Cloud Web Application Builder”

AWS Academy Lab Project - Cloud... AWS Academy Lab Project - Micro
Al PCWAEBvV] es g , o .. .

5 & &

4. Leeladocumentacién del curso antes de comenzar las tareas.
5. Accede al laboratorio para comenzar a trabajar.

v Proyecto de laboratorio de AWS Academy: compilador de aplicaciones web en la nube
& Instrucciones del laboratorio: creacién de una aplicacién web de alta disponibilidad y escalabilidad

B Evaluacion de conocimientos: creacién de una aplicaciéon web de alta disponibilidad y escalabilidad
50 puntos | Puntuacion minima 35.0

Creacién de una aplicacién web de alta disponibilidad y
escalabilidad

Informacién general y objetivos

\WiS Academy, ha précticos.
istemas opera

dif

funciones de AWS para cre:

cias de

/05 (50) y software, implementar cOdigo y proteger recursos
automatico y como crear arquitecturas de aita disponibilidad para construlr aplicaciones senc

6 como activar el balanceo

argay el escalago

y especificas de laboratorlo,

Eneste proyecto, selo.

rvicios de AWS conocidos para crear una solucidn sin una guia paso a paso. Las secciones especificas de la
(0 n las habiidades que adquiri6 a 1o largo del proceso de aprendizaje.

asignacion estdn pensar

este proyecto, podra realizar lo sigulente:
« Crear un diagrama de arquitectura para representar varios servicios de AWS y sus interacciones entre si

« Calcular el costo del uso de k

servicios mediante AWS Pricing Cakulator.

o Implementar una aplicacion web funcion:

ue se ejecute en Una Unica MAgquina virtual y esté respa

ada por una base de datos relacionat

« Disefiar una aplicacion web para separar las capas de a aplicacion, como el servidor weby

se de datos.
o Crear una red virtual que est

orrectamente configurada para alojar una aplicacion web segura y de acceso pUblico.

« Implementar una aplicacion web con 1a carga distribulda entre varios servidores web

« Establecer la configuracion de seguridad de red adecuada para [os servidores weby |a base de datos

o Implementar i 6n implementada.

« Configurar

6. Lee las restricciones de uso del laboratorio

Entorno de laboratorio y supervisién del presupuesto

Este entorno es de larga duracién. Cuando el temporizador de la sesion esté en 0:00, la sesién terminara, pero cualquier dato o recurso que haya
creado en la cuenta de AWS sera retenido. Si inicia mas tarde una nueva sesion (por ejemplo, al dia siguiente), se dara cuenta de que su trabajo sigue en

el entorno del laboratorio. Ademds, en cualquier momento antes de que el temporizador llegue a 0:00, puede elegir Start Lab (Comenzar laboratorio)
otra vez para extender el tiempo de la sesi6n de laboratorio.

Importante: Supervise el presupuesto de laboratorio en la interfaz de laboratorio. Cuando tenga una sesion de laboratorio activa, la informacién
conocida mas reciente sobre el presupuesto restante se visualiza en la parte superior de esta pantalla. Estos datos son de AWS Budgets, que se suele
actualizar cada 8 0 12 horas. Por lo tanto, e/ presupuesto restante que se visualiza puede que no refleje la actividad de la cuenta mds reciente. Si se excede el

presupuesto del laboratorio, se le desactivara la cuenta del laboratorio y todo el progreso y los recursos se perderan. Por lo tanto, es importante
que administre sus gastos.

Restricciones de los servicios de AWS

En el entorno de esta sesi6n de laboratorio, es posible que el acceso a los servicios de AWS y a las acciones del servicio esté restringido a los servicios

necesarios para completar las instrucciones de la sesién. Puede que encuentre errores si intenta acceder a otros servicios o ejecutar acciones aparte de
las que se detallan en este laboratorio.
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7. Lee bien el enunciado antes de arrancar el laboratorio.

Situacion

La Universidad Ejemplo se prepara para el nuevo afo escolar. El Departamento de Admisiones recibi6 reclamos de que su aplicacion web para los
expedientes de los estudiantes es lenta o no esta disponible durante el periodo de admisiones mas alto debido al elevado nimero de consultas.

Usted es un ingeniero de la nube. Su gerente le pidié que cree una prueba de concepto (POC) para alojar la aplicacion web en la nube de AWS. Su
gerente desea que disefie e implemente una nueva arquitectura de hospedaje que mejore la experiencia de los usuarios de la aplicacion web. Usted es
responsable de construir la infraestructura para alojar la aplicacion web de registros de estudiantes en la nube.

Su desafio consiste en planificar, disefiar, crear e implementar la aplicacion web en la nube de AWS de forma coherente con las practicas recomendadas
del Marco de AWS Well-Architected. Durante el periodo de admisiones mas alto, la aplicacion debe admitir miles de usuarios y ser de alta disponibilidad,
ser escalable, tener un balanceo de carga, ser segura y ofrecer un alto rendimiento.

En la imagen siguiente se muestra un ejemplo de la aplicacion web para el registros de estudiantes. En el sitio se muestran los expedientes de los
estudiantes que solicitaron su admision en la universidad. Los usuarios pueden ver, afiadir, borrar y modificar los registros de los estudiantes.

XYZ University ..

All students

Name Address City State Email Phone

John Doe Example Address Example City example State example@example.com 9009009009 m

Add a new student

8. Arranca el laboratorio.

» Start Lab mE

9. Planifica el disefio y estima los costos.

Fase 1: planificar el disefio y estimar los costos
En esta fase, planificara el disefio de su arquitectura. Primero, creara un diagrama de la arquitectura.

A continuacion, estimara el costo de la solucién propuesta y presentara la estimacién a su instructor. Un primer paso importante de cualquier soluciéon
es planificar el disefio y estimar los costos. Revise los diversos componentes de la arquitectura para ajustar los costos estimados segun se necesite. El
costo es un factor importante a la hora de construir una solucién, ya que puede determinar los componentes y el patron de arquitectura que hay que
utilizar.

Nota: No es necesario utilizar el entorno de laboratorio para esta fase del proyecto, pero es posible que desee utilizarlo para hacer referencia a los
servicios y funciones de AWS a medida que planifica su disefio.

Tarea 1: crear un diagrama de la arquitectura
Cree un diagrama de arquitectura para ilustrar lo que planifica crear. Considere cémo cumplira cada requisito de la solucién.

Referencias

e conos de arquitectura de AWS: este sitio ofrece herramientas para dibujar diagramas de arquitectura de AWS.

e Diagramas de arquitectura de referencia de AWS: este sitio ofrece diagramas de arquitectura de referencia para diversos casos practicos.

Tarea 2: desarrollar una estimacion de costos

Elabore una estimacién de costos que muestre el costo de ejecutar la solucién en la region us-east-1 durante 12 meses. Use la AWS Pricing Calculator
para esta estimacion.

Agregue el diagrama de arquitectura y la estimacion de costos a las diapositivas de una presentacion si el instructor lo solicita. Su instructor podria
querer evaluar esta informacion como parte de la evaluacion de su trabajo en este proyecto. Se proporciona una plantilla de presentacion.

Referencias

e ;Qué es AWS Pricing Calculator?

e Plantilla de presentacién PowerPoint
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Availability Z

Public subnet

one

)

Internet Web Server
Gateway :

+ No es obligatorio que uses PowerPoint. Cualquier herramienta de presentaciones
es valida.

+ Paralos diagramas puedes abrir Draw.io con las plantillas de AWS

+ Casi seguro que mejoras tu diseio previo. Ve actualizandolo con los cambios
propuestos en los apartados posteriores.

+ Con aportar el diagrama de la arquitectura propuesta y el presupuesto en una
presentacion, es suficiente.

Nota: Usa como referencia el * Mddulo 2 - Facturacidn y economia de la nube’ en el curso
de fundamentos de la nube.

10. Crea una aplicacion web basica

Fase 2: creacién de una aplicacién web funcional basica

En esta fase, empezara a construir la solucion. El objetivo de esta fase es tener una aplicacion web funcional que funcione en una sola maquina virtual en
una red virtual que cree. Al final de esta fase, tendra una POC para demostrar el alojamiento de a aplicacion en la nube de AWS. A continuacion, puede

construir sobre su trabajo en fases posteriores.
Tarea 1: crear una red virtual
Cree una red virtual para alojar la aplicacion web.
Consejo: Cree recursos de red como una nube privada virtual (VPC) y subredes.
Referencia
« Arquitectura en la nube de AWS Academy - Laboratorio: crear una nube virtual privada
Tarea 2: crear una maquina virtual
Cree una maquina virtual en la nube para alojar la aplicacion web
Para Instalar la aplicacion web y la base de datos necesarias en la maquina virtual, utilice el codigo JavaScript del enlace siguiente:
Consejos:

« Use un servicio de cémputo como Amazon Elastic Compute Cloud (Amazon EC2).

« Utilice la titima imagen de maquina de Amazon (AMI) de Ubuntu,
Tarea 3: probar la implementacion

Pruebe la implementacion de la aplicacion web para asegurarse de que es accesible desde internet y funcional. Realice algunas tareas, como ver, afadir,
eliminar o modificar registros.

Consejo: Para acceder a la aplicacion web, utilice a direccion IPv4 de la maquina virtual

No te preocupes si te parece muy insegura tu primera propuesta de arquitectura. Vamos a
ir incrementando poco a poco la calidad de nuestra infraestructura.

Nota: Cuando pruebes la aplicacidon crea unos cuantos estudiantes para tener datos con los
gue comprobar que la migracion a una arquitectura superior se ha hecho
correctamente.

Nota: Usa como referencias los siguientes médulos.
+ Moddulo 5 - Redes y entrega de contenido
+ Mddulo 6 - Informatica
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11. Desacopla los componentes de tu aplicacién.

Fase 3: desacoplamiento de los componentes de la aplicacion

En esta fase, seguira construyendo. El objetivo es separar la base de datos y la infraestructura del servidor web para que se ejecuten de forma
independiente. La aplicacién web debe ejecutarse en una maquina virtual independiente, y la base de datos debe ejecutarse en la infraestructura de
servicios administrados.

Tarea 1: modificar la configuracién de la VPC
Actualice o vuelva a crear los componentes de red virtual necesarios para alojar la base de datos separada de la aplicacion.
Nota: Necesita subredes privadas en un minimo de dos zonas de disponibilidad.
Referencia
* Arquitectura en la nube de AWS Academy - Laboratorio: crear una nube virtual privada
Tarea 2: creacion y configuracién de la base de datos de Amazon RDS

Cree una base de datos de Amazon Relational Database Service (Amazon RDS) que ejecute un motor MySQL. Puede optar por crear una instancia
aprovisionada o ejecutarla sin servidor.

Notas:

* Permitir que solo la aplicacién web acceda a la base de datos.
* No active la supervision mejorada.
Referencia
« Fundamentos de la nube de AWS Academy - Laboratorio: cree su servidor de base de datos e interacttie con su base de datos mediante una
aplicacion
Tarea 3: configuracion del entorno de desarrollo
Aprovisione un entorno de AWS Cloud9 para ejecutar comandos de AWS Command Line Interface (AWS CLI) en tareas posteriores.
Notas:

* Utilice una instancia t3.micro para el entorno AWS Cloud9.

o Utilice Secure Shell (SSH) para conectarse al entorno.
Referencia

o Crear el entorno de Cloud9

Tarea 4: aprovisionamiento del Secrets Manager

Utilice AWS Secrets Manager para crear un secreto para almacenar las credenciales de la base de datos y configure la aplicacién web para utilizar Seci
Manager.

Utilice Script-1 del enlace siguiente para crear un secreto en Secrets Manager mediante AWS CLI: AWS Cloud9 Scripts.
Nota: Este archivo .yml también contiene los scripts que utilizara en tareas posteriores.
Referencia

e create-secret en la referencia de comandos de AWS CLI para AWS Secrets Manager

Tarea 5: aprovisionamiento de una nueva instancia para el servidor web
Cree una nueva maquina virtual para alojar la aplicacion web.

Para instalar la aplicacién web requerida en la maquina virtual, utilice el cédigo JavaScript del siguiente enlace: Solution Code for the App Server

Para el perfil de AWS Identity and Access Management (IAM) en la instancia de EC2, adjunte el perfil LabinstanceProfile existente. Este perfil adjunta ur
de IAM llamado LabRole a la instancia para que pueda obtener el secreto de forma segura.

Nota: Opcionalmente, puede seguir utilizando la maquina virtual existente para la aplicacion web. Sin embargo, tendra que volver a configurar la
aplicacién para conectarse a Amazon RDS.

Referencia
¢ Fundamentos de la nube de AWS Academy - Laboratorio: cree su servidor de base de datos e interactue con su base de datos mediante una
aplicacién
Tarea 6: migrar la base de datos
Migre los datos de la base de datos original, que se encuentra en una instancia de EC2, a la nueva base de datos de Amazon RDS.

Utilice Script-3 del archivo de scripts de AWS Cloud9 (cloud9-scripts.yml) para migrar los datos originales a la base de datos de Amazon RDS. Recuerde
que anteriormente utilizé un script de este archivo para crear el secreto en Secrets Manager.

Referencia
e Arquitectura en la nube de AWS Academy - Laboratorio: migracion de una base de datos a Amazon RDS
Tarea 7: probar la aplicacién

Acceda a la aplicacion y realice algunas tareas para probarla. Por ejemplo: ver, afiadir, borrar y modificar los registros de los estudiantes.

Nota: Utiliza como referencia el “ Médulo 8 - Bases de datos”
Nota: Si haces una instancia nueva, no borres la antigua hasta que migres la DB
Nota: Comprueba que el grupo de seguridad de tu instancia admite conexiones de MySQL

para poder migrar
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12. Finaliza la sesion.

. . .
Finalizar la sesién

Recordatorio: Este entorno de laboratorio es de larga duracion. Los datos se conservan hasta que use el presupuesto asignado o llegue la fecha de
finalizacion del curso (lo que ocurra primero).

Para conservar su presupuesto cuando termina su jornada o cuando deja de trabajar activamente en la asignacion por el momento, haga lo siguiente:

1. En la parte superior de la pagina, seleccione ll End Lab (Finalizar laboratorio) y, luego, elija (Si) para confirmar que desea finalizar el
laboratorio.
Un panel de mensajes indica que el laboratorio esta en proceso de terminacion.
Nota: Elegir End Lab (Finalizar laboratorio) en este entorno de laboratorio no eliminara los recursos que cred. Seguiran estando ahi la proxima vez

que elija Start lab (Iniciar laboratorio) (por ejemplo, otro dia).

2. Para cerrar el panel, seleccione Close (Cerrar) en la esquina superior derecha.

13. Entrega una memoria con todo lo realizado en el taller donde se vean las capturas de
pantalla con los pasos realizados.
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TALLER2: Creacion de una aplicacion web de alta disponibilidad y escalabilidad Il

1. Entra a AWS LMS con tu cuenta de estudiante de AWS Academy que tienes en tu
correo, tras aceptar la invitacién del profesor a la academia.

2. Accede al curso del TALLER 1 para continuar usando la infraestructura que ya
creaste. Arranca el laboratorio.

3. Implementa la alta disponibilidad y la escabilidad. Aqui entrara a funcionar la otra
subred privada que ya creaste.

Fase 4:imp ar la alta di ibilidad y ilidad

Consejo: Utilics

Referencia

de AWS Academy - Laboratorio: creacion de un entorno de alta disponibllidad
Tarea 2: implementaciéon de Amazon EC2 Auto Scaling

s Instancias de EC2 que alojan la aplicacion web.

Cree una nueva plant grupo di

Para ello, pus a partir de la en efec fos paquetes y el cdigo d

continuacién n grupo de Auto Scaling para utilizar el dor de carga

Cconsejos:

le grupo y la utilizacién de la CPU) y ajustarlos posteriormente segin

Referencia
* Arquitectura en |a nube de AWS Academy - Laboratorio: creacion de un entorno de aita disponibilidad

Tarea 3: acceder a la aplicacién

Acceda a la aplicacion y realice algunas tareas para probarla. Por ejemplo: ver, anadir, borrar y modificar los registros de
Tarea 4: prueba de carga de la aplicacién

Realice una prueba de car

e utilizé scripts de este archivo en tareas

Referencia

Nota: Usa como referencia el mdédulo “Mddulo 10 - Monitoreo y escalado

automatico”
4, Revisa de nuevo tu disefio de la arquitectura y actualizalo.
5. Finaliza la sesion

Finalizar la sesién

Recordatorio: Este entorno de laboratorio es de larga duracion. Los datos se conservan hasta que use el presupuesto asignado o llegue la fecha de
finalizacién del curso (lo que ocurra primero).

Para conservar su presupuesto cuando termina su jornada o cuando deja de trabajar activamente en la asignacién por el momento, haga lo siguiente:

1. En la parte superior de la pagina, seleccione ll End Lab (Finalizar laboratorio) y, luego, elija (Si) para confirmar que desea finalizar el
laboratorio.
Un panel de mensajes indica que el laboratorio esta en proceso de terminacion.
Nota: Elegir End Lab (Finalizar laboratorio) en este entorno de laboratorio no eliminara los recursos que cred. Seguiran estando ahi la préxima vez

que elija Start lab (Iniciar laboratorio) (por ejemplo, otro dia).

2. Para cerrar el panel, seleccione Close (Cerrar) en la esquina superior derecha.

6. Entrega una memoria con todo lo realizado en el taller donde se vean las capturas
de pantalla con los pasos realizados.
7. Realiza el test de conocimientos del curso para comprobar si has adquirido los

contenidos adecuadamente (no se tendra en cuenta tu nota en este cuestionario para
calificar el taller)

(*) Afiadir los talleres que se consideren oportunos, con sus correspondientes actividades propuestas

RECURSOS Y ESPACIOS NECESARIOS:

Aula con ordenadores y conexidn a Internet.
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Niveles de desempefio

item
evaluado

(Uno o varios
CEs)

Optimo

Notable
0,75

Suficiente
0,5

Mejorable
0,25

No apto

6.b: Propone
un disefio
compatible
con la
arquitectura
en la nube de
AWS

6.b: Desarrolla
una correcta
estimacion de
los costos de
su
infraestructur
A

6.c: Crea
correctamente
la VPC
siguiendo los
requisitos

6.c: Crea
correctamente
la mdquina
virtual usando
una instancia
EC2

6.d: Prueba de
manera
adecuada que
la aplicacion
Web funciona

6.c: Modifica
correctamente
la VPC para
aislar la BD

6.d: Crea una
instancia de
RDS (MySQL)
correctamente
en una subred
privada

6.d: Configura
un entorno de
desarrollo con
Cloud9 para
operar con la
infraestructur
a

6.c: Crea
correctamente
un secreto
para albergar
la informacion
de conexion a
la BD de
manera
segura con
AWS
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6.c:
Aprovisiona
correctamente
una instancia
EC2 conectada
ala BD

6.b: Migra
correctamente
la BD
utilizando la
instancia EC2
original

6.b: Prueba de
nuevo la
aplicacion
para
comprobar
que la
conexion con
RDS funciona

6.e: Crea el
balanceador
de carga con
ELB
correctamente

6.e:
Implementa
un grupo de
autoescalado
correctamente

6.d: Ejecuta
una prueba de
carga contra
la aplicacion
usando Cloud9

6.b: Actualiza
su diagrama
de
infraestructur
aalos
cambios

6.d: Utiliza los
recursos de
AWS de
manera
adecuada
para
minimizar
costes

TOTAL

(*) Las filas corresponderdn a uno o varios criterios de evaluacion evaluados. El nimero de columnas
podran variar en funcion de niveles que de logro que se definan en la rubrica.
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